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上網安全與便利同等重要，但切記不落入不肖業者的詐騙與偽冒網頁陷阱！ 

     

提高警覺！防範「假冒網站、惡意 APP」  

在瀏覽各大社群平台、網路賣場或下載應用程式時，若有可疑人員或陌生訊息向您積極推薦，並聲稱可以點擊特

定網址辦理「限時特惠、快速貸款」或下載特定「投資軟體」時，請務必當場提高警覺，切勿輕易在未知安全性

的網頁輸入帳號密碼或驗證碼！  

       

避免誤入詐騙網站、APP 核心常識  

認清網址的真實性： 收受各類簡訊、電子郵件或社群訊息連結時，請記住核對「網址是否為官方正式網域名

稱」。不法分子常利用外觀極為相似的字元混淆，例如 0 (數字) vs O (英文) 或 1 (數字) vs l (英文

L)。「英文與數字是不一樣喔！」 。 

於有認證之平台下載 APP： 為確保智慧型手機之個資安全，下載任何應用程式請一律至官方授權之軟體商店（例

如 Apple App Store 或 Google Play 商店）。切勿點擊陌生人發送的連結直接安裝。  

瞭解網站蒐集個資的目的： 在任何平台登錄、填寫個人重要資訊、身分證字號、信用卡密碼或金融帳號前，請務

必先確認該單位之正當性。謹防利用釣魚網頁強行索取個資，避免資金與隱私權益受損。  
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